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Attacco DoS (Denial-Of-Service) 
Un attacco DoS (Denial-Of-Service, letteralmente “negazione del 
servizio”) impedisce agli utenti di accedere a un computer o sito Internet.

In un attacco DoS, un hacker tenta di sovraccaricare o spegnere un computer per impedire 
l’accesso agli utenti. Solitamente gli attacchi DoS sono diretti ai Web server e hanno lo scopo 
di rendere inaccessibili i siti Web che girano su questi server. Nessun dato viene sottratto o 
danneggiato, ma l’interruzione del servizio può infliggere danni considerevoli alle aziende.

La strategia più comune per effettuare un attacco Dos consiste nel generare un traffico più 
intenso di quello che il computer riesce a gestire. I tipi di attacchi DoS sono vari, ma quello 
più semplice e più comune consiste nel far sì che una botnet sommerga di richieste un Web 
server. Questa tecnica si chiama attacco Distributed Denial-Of-Service (DDoS).

Vedere Backdoor Trojan, Zombie
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Backdoor Trojan
Un backdoor Trojan è un programma che consente di prendere il 
controllo del computer di un utente senza il suo consenso tramite una 
connessione Internet.

Un backdoor Trojan può sembrare un software apparentemente innocuo per indurre l’utente  
ad eseguirlo senza alcun sospetto. Sempre più spesso gli utenti possono diventare vittime di 
un Trojan semplicemente cliccando sul link contenuto in un messaggio spam o visitando una 
pagina Web malevola. 

Una volta eseguito, il Trojan si aggiunge alla routine di avvio del computer. Può quindi 
monitorare il PC finché l’utente non si collega a Internet. Una volta eseguita la connessione 
Internet, la persona che ha inviato il Trojan può eseguire programmi sul computer infetto, 
accedere ai file personali, modificare e caricare file, registrare le digitazioni dell’utente sulla 
tastiera oppure inviare spam. 

Tra i backdoor Trojan più noti figurano Zapchast, Subseven, BackOrifice e, di recente, 
PcClient.

Per evitare i backdoor Trojan dovreste tenere sempre aggiornato il vostro sistema operativo 
con le ultime patch disponibili (per ridurre le vulnerabilità del sistema) e utilizzare software 
antivirus e antispam. Dovreste attivare anche un firewall, che impedisce ai Trojan di accedere 
a Internet per mettersi in contatto con il loro hacker.

www.sophos.it
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Blended threats
Le blended threats lanciano attacchi utilizzando una combinazione di 
varie tecniche malware. 

Spesso gli autori di virus e spyware, gli spammer e i phisher collaborano per creare minacce 
combinate. Queste minacce sono sempre più surrettizie e di basso profilo e mutano in poche 
ore o addirittura minuti, per evitare di essere rilevate. Sono inoltre animate da motivazioni 
finanziarie.

Un esempio di questo tipo è costituito dal worm Storm (noto anche come Dorf e Dref). Il 
worm si manifestò inizialmente sotto forma di un gran numero di e-mail di spam. Facendo 
clic su un link nell’e-mail ricevuta, gli utenti venivano condotti a una pagina Web contenente 
uno script malevolo che scaricava un Trojan, il quale prendeva il controllo del computer. Il 
computer poteva quindi essere utilizzato per diffondere altro malware e posta indesiderata, 
oppure per lanciare un attacco DoS (“Denial Of Service”) distribuito. 

Per proteggersi contro le blended threats, è importante adottare un approccio integrato, che 
fornisca protezione contro spam, virus e altro malware. In considerazione della loro capacità 
di mutare rapidamente, è importante anche implementare il rilevamento e la protezione 
proattivi che identificano e bloccano le minacce prima che si avviino. 

Vedere Trojan, Attacco DoS (Denial-Of-Service), Spam e Zombie.
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Browser hijacker
I browser hijacker modificano la pagina iniziale e le pagine di ricerca 
del programma di navigazione.

In alcuni casi risulta impossibile cambiare la pagina iniziale del browser. Alcuni browser 
hijacker modificano il registro di Windows in modo che le impostazioni di “dirottamento” 
vengano ripristinate ad ogni riavvio del computer. Altri eliminano la voce Opzioni dal menu 
“Strumenti” del browser, impedendo all’utente di reimpostare la pagina iniziale.

Il dirottamento del browser viene utilizzato per incrementare gli introiti pubblicitari e “gonfiare” 
la classifica della pagina di un sito nei risultati di una ricerca. 

Questi software di dirottamento possono essere molto resistenti. Alcuni vengono rimossi 
in maniera automatica dai software di sicurezza,  altri invece devono essere eliminati 
manualmente. In alcuni casi è più semplice reinstallare il sistema operativo o riportarlo a un 
punto di ripristino precedente all’infezione.

www.sophos.it
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Buffer overflow 
Un buffer overflow si verifica quando un programma memorizza una 
quantità eccessiva di dati, sovrascrivendo altre parti della memoria del 
computer e provocando errori o blocchi del sistema.

Gli attacchi buffer overflow sfruttano questo punto debole inviando a un programma 
una quantità di dati superiore a quella che esso si aspetta. Dopodiché, è possibile che il 
programma legga una quantità di dati superiore a quella per cui è stato riservato dello spazio 
e che sovrascriva le parti della memoria che il sistema operativo sta utilizzando per altri scopi. 

Contrariamente a quanto si tende a credere, i buffer overflow non si verificano solo nei servizi 
o nei programmi fondamentali di Windows. Essi possono verificarsi in qualsiasi applicazione.

La protezione dal buffer overflow (BOP) cerca il codice che utilizza le tecniche di buffer 
overflow per risolvere le vulnerabilità della protezione. 

Vedere Exploit, Download drive-by

www.sophos.it
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Catene di Sant’Antonio   
Le catene di Sant’Antonio sono e-mail che esortano a inoltrare 
urgentemente copie del messaggio ad altri utenti.

Le catene di Sant’Antonio, come gli hoax, vengono propagate sfruttando gli utenti stessi 
invece di agire sulla programmazione del computer. Le tipologie principali sono:

•	 Gli “hoax” (ovvero, falsi allarmi) su potenziali attacchi terroristici, numeri telefonici a tariffa 
maggiorata, furti ai Bancomat ecc...

•	 False dichiarazioni di aziende che offrono gratuitamente voli aerei, telefoni cellulari o 
ricompense in denaro se si inoltra il messaggio in questione

•	 Messaggi che sembrano provenire da organizzazioni come la CIA o l’FBI che avvertono 
della presenza di pericolosi criminali in zona

•	 Petizioni e richieste di carattere umanitario, magari autentiche, ma che continuano a 
circolare a lungo anche quando viene a cessare la loro utilità

•	 Scherzi di vario genere, ad esempio il messaggio che affermava che il servizio Internet 
sarebbe stato sospeso il primo di aprile

Le catene di Sant’Antonio non rappresentano una minaccia alla sicurezza, ma causano 
sprechi di tempo, diffondono informazioni non corrette e sviano l’attenzione degli utenti.

Possono anche generare traffico inutile, rallentando i server di posta. In alcuni casi invitano 
le persone a inviare messaggi e-mail a indirizzi precisi, così che questi destinatari vengono 
sommersi da posta indesiderata.

La soluzione per bloccare le catene di Sant’Antonio è molto semplice: non inoltrate il 
messaggio.

Vedere Hoax
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Centro di comando e controllo
Un centro di comando e controllo (C&C) è un computer che controlla 
una botnet (ossia, una rete di computer violati o zombie). Alcune botnet 
utilizzano sistemi di comando e controllo distribuiti, che le rendono più 
resistenti.

Dal centro di comando e controllo, gli hacker possono invitare più computer ad eseguire le 
attività da loro desiderate. 

Spesso i centri di comando e controllo sono utilizzati per lanciare attacchi DoS (Denial-Of-
Service) distribuiti, in quanto possono invitare un gran numero di computer ad eseguire 
contemporaneamente la stessa operazione.

Vedere Botnet, Zombie, Attacco DoS (Denial-Of-Service)

www.sophos.it
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Cookie
I cookie sono file che permettono a un sito Web di registrare le visite e 
memorizzare i dati degli utenti.

Quando si visitano alcuni siti Internet, sul computer viene installato un piccolo pacchetto 
dati chiamato cookie. I cookie consentono al sito di memorizzare i dati dell’utente e di tenere 
traccia delle visite. Questi file non rappresentano una minaccia per i dati, ma possono violare 
la privacy degli utenti.

I cookie sono stati progettati in origine per facilitare alcune operazioni. Ad esempio, se dovete 
identificarvi quando visitate un sito, il cookie vi permette di salvare queste informazioni 
in modo tale da non doverle inserire ogni volta. Possono rappresentare un aiuto per i 
webmaster, poiché indicano quali pagine vengono utilizzate e quindi forniscono dati utili 
quando si deve rinnovare un sito.

I cookie sono piccoli file di testo e non danneggiano i dati presenti sul computer. Tuttavia, 
possono violare la privacy. Infatti vengono memorizzati automaticamente sul computer 
dell’utente senza il suo consenso e contengono informazioni difficilmente accessibili da parte 
della vittima. Quando si accede nuovamente al sito interessato, questi dati vengono inviati al 
Web server, sempre senza autorizzazione.

I siti Internet riescono in questo modo a creare un profilo degli utenti e dei loro interessi. 
Queste informazioni possono essere vendute o condivise con altri siti e permettono a chi fa 
pubblicità di sponsorizzare prodotti che interessano l’utente, di visualizzare banner mirati e di 
contare quante volte viene visualizzato un determinato annuncio pubblicitario.

Se preferite restare anonimi, dovete modificare le impostazioni di sicurezza del browser 
disabilitando i cookie.
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Document malware  
Il document malware sfrutta lo script incorporato o il contenuto delle 
macro nei file documento.

I virus delle macro che infettano i documenti di Microsoft Office comparirono la prima volta 
verso la metà degli anni ‘90 e divennero rapidamente la minaccia più grave dell’epoca. Di 
recente si è assistito a una ripresa del document malware, in quanto i criminali informatici 
hanno rivolto la loro attenzione ad altri formati di documenti diffusi e affidabili, come i file PDF 
e addirittura i file AutoCAD.

Incorporando contenuti malevoli all’interno dei documenti, gli hacker possono sfruttare le 
vulnerabilità delle applicazioni host utilizzate per aprirli.

Vedere Exploit
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Download drive-by
Un download drive-by è l’infezione di un computer da parte di malware 
quando un utente visita un sito Web malevolo.

I download drive-by si verificano all’insaputa dell’utente. La semplice visita di un sito Web infettato 
potrebbe essere sufficiente per lo scaricamento e l’esecuzione del malware su un computer. Le 
vulnerabilità del browser dell’utente (e dei plug-in del browser) vengono sfruttate per propagare 
l’infezione.

Gli hacker attaccano in continuazione i siti Web legittimi per violarli, iniettando codice 
malevolo nelle loro pagine. Dopodiché, quando un utente naviga nel sito legittimo (ma 
violato), il codice iniettato viene caricato nel browser, dando inizio all’attacco drive-by. In 
questo modo, l’hacker può infettare gli utenti senza doverli indurre a navigare in un sito 
specifico. 

Per proteggersi contro i download drive-by è necessario abbinare l’uso di un efficace 
software di protezione endpoint a un filtro di protezione Web.

Vedere Exploit

www.sophos.it
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E-mail Malware
Per e-mail malware si intende il malware distribuito tramite e-mail.

Storicamente, alcune delle famiglie di virus più prolifiche (es.: Netsky e SoBig) si sono 
diffuse come allegati a messaggi e-mail. Queste famiglie inducevano gli utenti a fare doppio 
clic su un allegato, provocando l’esecuzione del codice malevolo, l’infezione del sistema e 
l’invio con conseguente propagazione ad altri indirizzi e-mail presenti nel computer. 

Oggi gli hacker hanno cambiato obiettivo e ricorrono principalmente alla distribuzione di 
malware tramite Internet. I messaggi e-mail sono ancora usati, ma principalmente come 
metodo di distribuzione di link a siti malevoli, non per trasportare allegati dannosi.

Gran parte dello spam inviato da una botnet ha come scopo quello di aumentare le 
dimensioni della botnet stessa. 

Per proteggersi contro l’e-mail malware è opportuno utilizzare un’efficace protezione 
antispam insieme a un software di protezione endpoint. Inoltre, anche l’educazione dell’utente 
contribuisce ad accrescere la consapevolezza delle truffe via e-mail e la pericolosità di 
allegati dall’aspetto innocuo inviati da sconosciuti.

Vedere Exploit, Botnet
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Exploit 
Un exploit sfrutta una vulnerabilità per accedere a un computer o 
infettarlo.

Di solito un exploit approfitta di una vulnerabilità specifica di un’applicazione e di 
conseguenza diventa obsoleto nel momento in cui alla vulnerabilità viene applicata una 
patch. Gli exploit del giorno zero sono quelli utilizzati o condivisi dagli hacker prima che la 
società fornitrice di software venga a conoscenza dell’esistenza della vulnerabilità (e quindi 
prima che venga resa disponibile una patch).

Per proteggersi contro gli exploit è bene assicurarsi che il software di protezione endpoint sia 
attivo e che i computer dispongano di patch complete. La tecnologia di protezione dal buffer 
overflow (BOP) è in grado di fornire un’efficace protezione contro molti exploit. I client firewall 
costituiscono una prima difesa contro molti exploit e vanno distribuiti in tutta l’organizzazione, 
non semplicemente alle risorse mobili.

Vedere Vulnerabilità, Download drive-by, Buffer overflow
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File e comportamenti sospetti
Quando un file viene sottoposto a scansione, viene contrassegnato 
come pulito o malevolo. Se un file presenta tutta una serie di 
caratteristiche discutibili, viene etichettato come sospetto. 

Il comportamento sospetto si riferisce ai file che evidenziano un comportamento sospetto, 
ad esempio quelli che si duplicano in una cartella di sistema, quando vengono eseguiti in un 
computer. 

La protezione runtime fornisce protezione contro i file sospetti, analizzando il comportamento di 
tutti i programmi in esecuzione nel computer e bloccando qualsiasi attività sospettata di essere 
malevola. 

Vedere Buffer overflow
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Fuga di dati (Data Leakage) 
La fuga di dati o Data Leakage è il movimento non  autorizzato di 
informazioni, di solito esternamente a un’organizzazione. Può essere 
deliberato (furto di dati) o accidentale (perdita di dati).

La prevenzione della fuga di dati è una delle principali preoccupazioni delle organizzazioni, 
in quanto le notizie di scandali spesso occupano le prime pagine dei giornali. Molte aziende e 
istituzioni dello Stato non sono riuscite a proteggere i loro dati riservati, comprese le identità 
di dipendenti, clienti e utenti.

Gli utenti utilizzano e condividono regolarmente i dati senza preoccuparsi troppo della 
riservatezza e delle leggi sulla protezione dei dati stessi.

Per impedire la fuga dei dati si può ricorrere a tutta una serie di tecniche. Questi strumenti 
includono software antivirus, cifratura, firewall, access control, policy definite e migliore 
formazione dei dipendenti. 

Vedere Perdita di dati, Furto di dati, Come proteggere i dati

www.sophos.it
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Furto di dati 
A differenza della perdita accidentale, il furto di dati è il furto volontario 
di informazioni.  

Il furto di dati può avvenire sia all’interno di un’organizzazione (ad esempio, da parte di un 
dipendente scontento), che da parte di criminali estranei all’organizzazione. 

Ad esempio, gli hacker violarono un sito Web del governo della Virginia, trafugando i dati 
personali di quasi 8,3 milioni di pazienti e minacciarono di venderli al miglior offerente. Un 
altro caso è quello dell’ex dipendente della Goldman Sachs, il quale caricò il codice sorgente 
segreto dell’azienda su un server FTP ubicato in Germania.

Spesso i criminali si servono del malware per accedere a un computer e rubare i dati. Un 
approccio comune consiste nell’utilizzare un Trojan per installare software keylogger in grado 
di rilevare qualsiasi informazione digitata dall’utente, compresi i nomi utente e le password, 
prima di utilizzare tali informazioni per accedere al conto bancario dell’utente. 

Il furto di dati si verifica anche quando vengono rubati dispositivi contenenti dati, come ad 
esempio laptop o dispositivi USB.   

Vedere Fuga di dati, Perdita di dati, Come proteggere i dati
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Hoax 
Gli hoax sono falsi allarmi su virus inesistenti.

Solitamente gli hoax sono messaggi di posta elettronica che si comportano, in tutto o in 
parte, in uno dei seguenti modi:

•	 Segnalano la presenza di un virus altamente distruttivo che non può essere rilevato.

•	 Chiedono di non leggere messaggi di posta elettronica con un determinato oggetto, ad 
esempio “Budweiser Frogs”.

•	 Fanno credere che l’avvertimento provenga da un grande produttore di software, da un 
Internet Provider o da un’agenzia governativa, ad esempio IBM, Microsoft, AOL ed FCC.

•	 Fanno credere che il nuovo malware possa fare qualcosa di assolutamente improbabile 
(ad esempio, il falso allarme A moment of silence sosteneva che non era necessario 
alcun trasferimento di file affinché un nuovo computer venisse infettato).

•	 Usano un gergo tecnico per descrivere gli effetti del malware (ad esempio, Sector Zero 
afferma che il malware può “distruggere il settore zero del disco rigido”).

•	 Spingono l’utente a inoltrare l’avvertimento.

Se gli utenti inoltrano effettivamente un falso allarme, può generarsi una valanga di e-mail, 
con il conseguente sovraccarico e blocco dei server di posta. I messaggi falsi possono inoltre 
distrarre l’utente nel corso dei suoi tentativi di fronteggiare le reali minacce del malware.

Poiché gli hoax non sono malware, l’antivirus e il software di protezione dei computer non 
sono in grado né di rilevarli né di disattivarli.

www.sophos.it
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Honeypot  
Un honeypot è un tipo di trappola utilizzato per rilevare gli attacchi di 
pirateria informatica o raccogliere campioni di malware.

Esistono vari tipi di honeypot. Alcuni consistono in sistemi collegati alla rete che vengono 
utilizzati per catturare i worm al suo interno. Altri forniscono servizi di rete falsi (ad esempio, 
un Web server) per registrare gli attacchi in entrata.

Spesso gli honeypot sono utilizzati dagli specialisti della sicurezza per raccogliere 
informazioni sulle minacce e gli attacchi correnti.
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Keylogging 
Il “keylogging” consiste nel memorizzare le battute sulla tastiera, da parte 
di una persona non autorizzata.

Si tratta di un “payload” comune tra i malware, in quanto rappresenta un modo efficace per 
trafugare nomi utente, password, dati della carta di credito e altri dati sensibili.
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Malware 
Malware è un termine generico per indicare software malevolo come 
virus, worm, Trojan e spyware. Molti utilizzano i termini “malware” e “virus” 
in modo intercambiabile.

Di solito il software antivirus rivela una gamma di minacce più ampia rispetto ai soli virus. 
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Malware “antivirus finto”  
Il malware “antivirus finto” segnala minacce inesistenti al fine di 
spaventare l’utente e indurlo a pagare per la registrazione del prodotto e 
la rimozione di virus inesistenti.

Il malware “antivirus finto” è comunemente noto come scareware. Di solito viene installato 
attraverso siti Web malevoli e si manifesta sotto forma di finte scansioni online. I criminali 
informatici attraggono il traffico su questi siti inviando messaggi spam contenenti link o 
compromettendo siti Web legittimi. Spesso tentano inoltre di inquinare i risultati dei più diffusi 
motori di ricerca in modo tale che gli utenti possano accedere a siti di distribuzione malevoli 
al momento dell’esecuzione di una ricerca.

Dietro al malware “antivirus finto” vi sono delle motivazioni finanziarie ed esso costituisce 
un’importante fonte di guadagno per i criminali informatici. Gli ingenti profitti consentono 
l’investimento di risorse significative nella sua creazione e distribuzione. Le bande di hacker 
sono specializzate nella rapida creazione di siti Web fasulli dall’aspetto professionale, che 
sembrano offrire soluzioni di sicurezza legittime.

L’utilizzo sugli endpoint di software antivirus legittimo consente di difendersi contro il software 
antivirus falso.
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Mobile phone malware 
Il malware dei telefoni cellulari è destinato all’esecuzione sui dispositivi 
mobili, come ad esempio smartphone o PDA.  

Il primo worm per telefoni cellulari è stato scritto nel 2004. Il worm Cabir-A attacca i telefoni 
cellulari che utilizzano il sistema operativo Symbian e viene trasmesso sotto forma di file di 
gioco telefonico (come file SIS). Se si avvia il file, sullo schermo compare un messaggio e il 
worm viene seguito ad ogni successiva accensione del telefono. Cabir-A cerca altri telefoni 
cellulari che si trovano nelle vicinanze utilizzando la tecnologia Bluetooth e si propaga al 
primo telefono disponibile che trova. 

Da allora, i casi di malware su dispositivi mobili si sono moltiplicati. Nel 2009, Research 
In Motion (RIM) è venuta a conoscenza di una vulnerabilità nei file PDF BlackBerry che 
potrebbe essere sfruttata dagli hacker. Se un utente BlackBerry tentava di aprire un file 
PDF, il codice malevolo presente al suo interno avrebbe potuto essere eseguito su un 
computer che ospitasse il servizio allegati BlackBerry. Fino a oggi, il numero di minacce 
che hanno avuto gravi conseguenze sui dispositivi mobili è stato abbastanza limitato. Con 
tutta probabilità questo è dovuto all’eterogeneità del mercato, in cui molti sistemi operativi 
continuano a competere per diventare leader del mercato. 

www.sophos.it
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Non compliance 
Per non compliance si intende la mancata conformità rispetto ai 
regolamenti locali, nazionali e del settore in merito alla riservatezza e alla 
sicurezza dei dati. 

La non compliance può rivelarsi costosa. Le organizzazioni possono incorrere in sanzioni, 
subire danni alla loro reputazione o addirittura dover far fronte a un’azione legale.

Uno studio del 2008 effettuato dal Ponemon Institute indica che il costo medio di una 
violazione di dati è pari a 6,3 milioni di dollari, mentre il costo medio per cliente è aumentato 
del 43%, tra il 2005 e il 2007. 
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Patch 
Le patch sono dei componenti aggiuntivi del software studiati per 
risolvere i problemi del software stesso, tra cui il problema della sicurezza, 
nei sistemi operativi o nelle applicazioni.

Le patch contro le nuove vulnerabilità della sicurezza sono di fondamentale importanza per 
proteggersi contro il malware. Numerose minacce di alto profilo sfruttano le vulnerabilità 
della sicurezza, come ad esempio Conficker. Se le patch non vengono applicate o non sono 
aggiornate, si rischia di lasciare via libera agli hacker. 

Molte società fornitrici di software rilasciano regolarmente nuove patch: Microsoft rilascia 
di aggiornamenti il secondo martedì di ogni mese (“martedì delle patch”), Adobe rilascia 
aggiornamenti trimestrali di Adobe Reader e Acrobat il secondo martedì successivo all’inizio 
di un trimestre.

Per tenervi aggiornati sulle vulnerabilità e patch più recenti, iscrivetevi alle mailing list dedicate. 
Spesso i fornitori di software più affidabili offrono un servizio di questo tipo. Ad esempio, 
le informazioni sulla protezione di Microsoft sono disponibili nel sito www.microsoft.com/
technet/security/bulletin/notify.mspx. 

Gli utenti domestici di Microsoft Windows possono controllare la disponibilità di aggiornamenti 
per i loro computer nel sito http://update.microsoft.com. Gli utenti di Apple OS X possono 
fare clic sul logo Apple nell’angolo superiore sinistro del desktop e selezionare Aggiornamenti 
Software.

Le organizzazioni dovrebbero verificare che tutti i computer che si connettono alla loro rete 
rispettino i criteri di sicurezza predefiniti, tra cui quello che prevede l’installazione delle patch 
di protezione più recenti.

Vedere Exploit, Vulnerabilità
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Perdita di dati  
A differenza del furto volontario, la perdita di dati consiste nel collocare 
accidentalmente i dati nel posto sbagliato.

Spesso la perdita di dati avviene in seguito allo smarrimento del dispositivo che li contiene, 
come ad esempio un laptop, un CD-ROM, un telefono cellulare o una chiavetta USB. In caso 
di smarrimento di questi dispositivi, si corre il rischio che i dati cadano nelle mani sbagliate, a 
meno che non si ricorra a un efficace sistema di protezione dei dati. 

Vedere Fuga di dati, Furto di dati, Come proteggere i dati
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Phishing
Il “phishing” consiste nel processo di indurre con l’inganno i destinatari a 
fornire informazioni sensibili a terzi. 

Solitamente l’utente riceve una e-mail che sembra provenire da una società rispettabile, come 
una banca. Il messaggio contiene quello che pare essere il link al sito Internet dell’azienda. 
Tuttavia, selezionando il link l’utente viene reindirizzato su un sito fittizio. Tutti i dati inseriti, 
come numeri di conto, PIN o password, possono essere sottratti e utilizzati dagli hacker che 
hanno creato la replica del sito.

A volte il collegamento è diretto al sito originale, ma viene nascosto da una finestra popup 
sovrapposta. In questo modo l’utente visualizza l’indirizzo del sito originale sullo sfondo, ma le 
informazioni vengono inserite nella finestra popup e quindi rubate.

Il fenomeno del “phishing” è iniziato negli anni ‘90. I truffatori utilizzavano questa tecnica 
per rilevare le informazioni relative agli utenti di AOL al fine di accedere ai servizi Internet 
gratuitamente. Le informazioni sottratte erano chiamate “phish” perché venivano “pescate” 
in seguito alla digitazione dell’utente (“fish” in inglese significa “pesce”). Inoltre, la grafia “ph” 
rimanda alla parola “phreaker”, termine utilizzato per indicare coloro che compiono operazioni 
illecite sulla rete telefonica.

Per proteggersi al meglio contro gli attacchi di phishing, è buona norma non fare clic sui link 
contenuti nei messaggi e-mail. È consigliabile digitare l’indirizzo del sito nell’apposita barra 
di navigazione all’interno della pagina autentica, oppure utilizzare un collegamento della lista 
“Preferiti” (o Segnalibri). 

Gli attacchi di phishing tramite e-mail stanno iniziando a includere delle caratteristiche offline, 
per convincere anche gli utenti più accorti a fornire i loro dati personali. Oltre ai siti Web, alcuni 
schemi di phishing ricorrono anche a numeri di telefono e fax.

I software antispam sono in grado di bloccare i tentativi di phishing tramite e-mail, mentre il 
software per la protezione del Web può bloccare l’accesso ai siti di phishing. 
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Proxy anonimi 
I proxy anonimi consentono all’utente di celare la sua attività di 
navigazione in Internet. Spesso sono utilizzati per eludere i filtri di 
protezione, ad esempio per accedere a siti bloccati da un computer 
aziendale. 

I proxy anonimi comportano rischi significativi per le organizzazioni:

•	 Sicurezza – I proxy anonimi eludono la protezione Web e consentono agli utenti di 
accedere a pagine infettate 

•	 Responsabilità - Le organizzazioni possono essere legalmente responsabili qualora i loro 
computer vengano usati per visualizzare materiale pornografico o che inciti all’odio o a 
comportamenti illegali. Esistono inoltre delle ramificazioni nel caso in cui gli utenti violino le 
licenze di terzi mediante download di MP3, film e software illegale.

•	 Produttività – I proxy anonimi possono consentire agli utenti di visitare siti che, pur 
essendo sicuri, spesso sono utilizzati per finalità extra lavorative. 
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Ransomware
I “ransomware” sono programmi che impediscono l’accesso ai 
documenti personali finché non viene pagato un “riscatto”.

In passato venivano utilizzati per danneggiare o cancellare documenti; oggi questi programmi 
si impossessano dei dati e li tengono “in ostaggio”. Ad esempio, il Trojan Archiveus copia il 
contenuto della cartella “Documenti” all’interno di un file protetto da password e, in seguito, 
cancella l’originale. L’utente riceve un messaggio nel quale viene specificato che è necessario 
digitare una password di 30 caratteri per accedere alla cartella e che tale password gli verrà 
comunicata solo dopo aver effettuato un acquisto da un negozio online.

In questo caso, come nella maggior parte dei “ransomware”, la password è nascosta all’interno 
del codice del Trojan e può essere rilevata dagli analisti di malware. Tuttavia, in futuro, gli hacker 
potrebbero utilizzare una crittografia asimmetrica o a chiave pubblica che sfrutta codici diversi 
per codificare e decodificare, in maniera tale che la password non venga salvata sul computer 
dell’utente.

In alcuni casi è sufficiente la semplice minaccia di negazione dell’accesso. Ad esempio, il 
Trojan Ransom-A minaccia l’utente comunicandogli che ogni 30 minuti sarà cancellato un 
file finché non verrà acquistato il “codice di sblocco” tramite Western Union. Se si immette un 
codice di sblocco errato, il Trojan avverte che il computer si bloccherà dopo tre giorni. Tuttavia, 
le minacce sono un bluff, in quanto Ransom-A non è in grado di effettuare queste operazioni. 
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Rilevamento “in-the-cloud” 
Il rilevamento “in-the-cloud” utilizza il controllo online in tempo reale dei 
dati per rilevare le minacce.

L’obiettivo del rilevamento “in-the-cloud” consiste nel ridurre il tempo necessario affinché un 
prodotto di protezione utilizzi una nuova signature di malware. Interrogando i dati pubblicati 
online (ossia, “in the cloud”, sparsi), i prodotti di protezione evitano di dover inviare le 
signature ai computer.

Il rilevamento “in-the-cloud” consente di reagire con estrema tempestività contro le 
nuove minacce scoperte, ma ha lo svantaggio di dover effettuare il controllo tramite una 
connessione Internet. 

www.sophos.it
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Rootkit
Un rootkit è un software in grado di nascondere i programmi o i processi 
in esecuzione sul computer. Viene solitamente utilizzato per sottrarre dati 
o eseguire operazioni illecite.

Una percentuale significativa dell’attuale malware installa i rootkit dopo l’infezione, per 
nascondere la propria attività. 

Un rootkit può nascondere i cosiddetti keystroke logger o password sniffer, cioè meccanismi 
che rilevano le digitazioni su tastiera e sottraggono password che inviano agli hacker via 
Internet. Inoltre permette anche all’hacker di eseguire operazioni illecite, come attacchi di tipo 
DoS contro altri computer o l’invio di spam, il tutto all’insaputa dell’utente.

Gli attuali prodotti di sicurezza endpoint spesso rilevano e rimuovono i rootkit durante 
l’esecuzione delle loro normali routine antimalware, anche se per l’efficace rimozione di alcuni 
di essi è necessario uno strumento di rimozione autonomo.



Social Engineering 
Per social engineering o ingegneria sociale si intendono gli stratagemmi 
cui i pirati informatici ricorrono per indurre le loro vittime ad eseguire una 
determinata azione. Tipicamente, queste azioni consistono nell’apertura 
di una pagina Web dannosa o nell’esecuzione di un allegato 
indesiderato. 

Molti tentativi di ingegneria sociale mirano a indurre gli utenti a divulgare i nomi utente o le 
password, consentendo agli hacker di inviare messaggi fingendo di essere un utente interno, 
per intensificare i loro tentativi di acquisizione dei dati.

Nel marzo 2009, gli hacker distribuirono e-mail personalizzate che all’apparenza contenevano 
le ultime notizie provenienti da un sito Web correlato all’agenzia di stampa Reuters, relative a 
un attentato avvenuto nella città del destinatario. Facendo clic su un link nell’e-mail ricevuta, gli 
utenti venivano condotti a una pagina Web che installava codice e video malevoli, i quali a loro 
volta scaricavano il malware Waled.

66
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Social network  
I siti di social network consentono di comunicare e condividere 
informazioni. Ma possono anche essere utilizzati per diffondere malware 
e rubare dati personali. 

Talvolta tali siti sono poco sicuri e questo consente ai criminali di accedere più facilmente ai dati 
personali, i quali possono essere usati per violare computer, conti correnti bancari e altri siti sicuri. 

Questi siti possono essere utilizzati anche per il phishing. Ad esempio, nel 2009, gli utenti 
di Twitter hanno ricevuto dei messaggi dai loro amici online in cui venivano invitati a visitare 
un sito Web che tentava di rubare il loro nome utente e la loro password. Lo stesso anno, 
gli hacker entrarono nel profilo Facebook di un politico inglese e lo utilizzarono per inviare 
messaggi ad altri contatti, i quali venivano indirizzati a una pagina Web dannosa.

Per evitare le minacce legate ai social network, le aziende dovrebbero ricorrere a soluzioni 
di sicurezza in grado di controllare ogni link e pagina Web non appena l’utente li visita, per 
verificare l’eventuale presenza di malware o attività sospette. È bene, inoltre, assicurarsi che il 
software di protezione endpoint sia attivo.

Vedere Come navigare sicuri in Internet
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Spam
Lo spam è posta commerciale non richiesta, l’equivalente elettronico dei 
volantini e dei cataloghi che intasano le cassette della posta.

Gli spammer spesso “truccano” le proprie email per evitare i software antispam.

Oltre il 99% dello spam proviene da computer violati, sistemi infettati che fanno parte di una 
botnet. Spesso lo spam è redditizio: gli spammer sono in grado di inviare milioni di e-mail nel 
corso di un’unica campagna, a un costo irrisorio. Se anche un solo destinatario su diecimila fa 
un acquisto, lo spammer consegue un guadagno.

Lo spam è un problema?

•	 Lo spam fa perdere tempo al personale. Gli utenti senza protezione antispam devono 
verificare ogni messaggio e cancellarlo.

•	 Gli utenti possono facilmente trascurare o cancellare messaggi importanti, scambiandoli 
per spam.

•	 Lo spam, come gli “hoax” allarmistici e i virus via mail, occupa larghezza di banda e intasa 
i database.

•	 Alcuni messaggi spam sono offensivi. Il datore di lavoro può essere ritenuto responsabile, 
in quanto è tenuto a garantire un ambiente di lavoro sicuro. 

•	 Gli spammer usano spesso computer di altri utenti per inviare spam (vedere Zombie).

•	 Spesso lo spam viene usato per distribuire malware (vedere E-mail malware).

Ora gli spammer sfruttano anche la popolarità della messaggistica istantanea e dei siti di social 
network, come Facebook e Twitter, per evitare i filtri antispam e indurre gli utenti a rivelare 
informazioni sensibili e di carattere finanziario.

www.sophos.it
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Spear phishing
Lo “spear phishing” è un tipo di phishing mirato, che utilizza messaggi 
di posta elettronica falsificati apparentemente attendibili che inducono 
tutti gli appartenenti a una determinata organizzazione a rivelare dati o 
credenziali sensibili.

A differenza del phishing, che si basa su invii di massa, lo “spear phishing” opera su scala 
ridotta e in maniera molto mirata. Lo spear phisher prende di mira gli utenti di una singola 
azienda. I messaggi sembrano provenire da un altro dipendente della stessa azienda e 
chiedono di confermare nome utente e password. Un trucco diffuso è quello di spacciarsi per 
un collega di un ufficio che ha motivo e titolo di chiedere tali informazioni, ad esempio sistemi 
informativi o gestione del personale. A volte il messaggio dirotta l’utente su una versione 
falsificata del sito o della Intranet aziendale. 
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Spoofing
Lo spoofing si basa sulla falsificazione dell’indirizzo del mittente nel 
messaggio di posta elettronica.

Lo spoofing può essere utilizzato per diversi scopi fraudolenti. 

I phisher, che inducono gli utenti a rivelare informazioni riservate, usano indirizzi falsificati per 
simulare che il messaggio proviene da una fonte affidabile, ad esempio una banca. L’e-mail può 
dirottare l’utente su un sito fittizio (ad esempio una replica del sito di una banca online), dove 
vengono sottratte le informazioni sull’utente e le sue password.

I phisher possono inviare messaggi che sembrano provenire dall’interno dell’organizzazione, ad 
esempio dall’amministratore di sistema, con la richiesta di modificare la password o confermare i 
propri dati personali.

I criminali che utilizzano la posta elettronica per truffe o frodi possono sfruttare indirizzi falsificati 
per coprire le proprie tracce e sfuggire all’identificazione.

Gli spammer possono usare lo spoofing per spacciarsi come un mittente innocuo o una delle 
tante aziende che mandano spam. Un altro vantaggio è che i veri mittenti non vengono inondati 
di notifiche di mancato recapito.

Vedere E-mail malware
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Spyware
Lo spyware è un software che permette a società commerciali e hacker 
di raccogliere informazioni a insaputa dell’utente. 

Uno spyware può inserirsi nel computer quando si visitano determinati siti Web. Un messaggio 
popup può invitare l’utente a scaricare un software “necessario”, oppure il software può essere 
scaricato automaticamente a sua insaputa.

Lo spyware si autoesegue sul computer e tiene traccia dell’attività (ad esempio le visite ai siti 
Web), riferendo tutto a soggetti interessati, ad esempio i pubblicitari. Gli spyware assorbono 
inoltre memoria e potenza di calcolo, rallentando o bloccando il computer. 

Un buon programma antivirus è in grado di individuare ed eliminare gli spyware, che vengono 
gestiti come una tipologia di Trojan. 
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Trojan
I Trojan sono programmi che vengono spacciati per software legittimi 
ma in realtà nascondono funzionalità dannose. 

La parola “Trojan” è un termine generico che indica molti tipi di malware: bot, backdoor Trojan 
e downloader Trojan.

Una notevole percentuale dell’attuale malware è costituita da Trojan.

Un Trojan “finge” di avere una funzione (e può persino simulare di svolgerla), ma in realtà fa 
altro, normalmente all’insaputa dell’utente. Spesso i Trojan vengono distribuiti con software 
piratato e generatori di chiavi che creano codici di licenza illegali per il software scaricabile.

Vedere Backdoor Trojan
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Virus
I virus sono programmi che si diffondono generando copie di se stessi.

I virus informatici si diffondono sui computer e sulle reti generando copie di se stessi, 
solitamente all’insaputa dell’utente.

I virus possono sortire effetti dannosi, dalla visualizzazione di messaggi fastidiosi sullo schermo 
alla sottrazione di dati, fino alla cessione del controllo del computer ad altri utenti.

Possono attaccarsi ad altri programmi o nascondersi nel codice che viene eseguito 
automaticamente all’apertura di certi tipi di file. Talvolta, per essere eseguiti e diffondersi 
automaticamente sulla rete, possono sfruttare delle “falle” nella sicurezza del sistema operativo 
del computer.

L’utente può ricevere un file infetto in diversi modi: come allegato a un messaggio di posta, in 
un download da Internet oppure semplicemente su un dischetto. 

Vedere Virus parassiti, Malware e-mail, Worm di Internet, Malware
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Virus “parassiti”  
I virus “parassiti”, noti anche come virus dei file, si diffondono 
attaccandosi ai programmi.

Quando si avvia un programma infettato da un virus parassita, il codice del virus viene 
eseguito. Dopodiché, per nascondersi, il virus restituisce il controllo al programma originale.

Il sistema operativo del computer considera il virus come una parte del programma che si 
stava tentando di eseguire e gli concede gli stessi diritti. Tali diritti consentono al virus di 
duplicarsi, installarsi nella memoria o apportare modifiche nel computer.

I virus parassiti furono tra i primi a comparire, per poi diventare via via sempre più rari. 
Tuttavia, adesso si stanno nuovamente diffondendo; alcuni esempi recenti sono Sality, Virut 
e Vetor.
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Vulnerabilità
Le vulnerabilità sono dei difetti presenti nei programmi software, che gli 
hacker sfruttano per infettare i computer.

Le vulnerabilità della protezione lasciano gli utenti scoperti di fronte ad eventuali attacchi e 
possono essere presenti in qualsiasi prodotto. I fornitori di software responsabili, quando 
vengono a conoscenza del problema, creano e mettono a disposizione delle patch, le quali lo 
risolvono.

Vi sono delle aziende che pagano i ricercatori o gli hacker animati da spirito etico per 
individuare nuove vulnerabilità. Esistono anche degli hacker che vendono nuove vulnerabilità 
sul mercato nero. Gli attacchi del giorno zero si riferiscono alle vulnerabilità sfruttate prima che 
sia disponibile una patch.

Per evitare le vulnerabilità è necessario che nel sistema operativo e nelle eventuali applicazioni 
installate siano in esecuzione le patch più recenti disponibili.  

Vedere Exploit, Patch
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Worm AutoRun 
I worm AutoRun sono dei programmi malevoli che sfruttano la funzione 
AutoRun di Windows. Vengono eseguiti automaticamente quando il 
dispositivo sul quale sono memorizzati viene collegato a un computer.

I worm AutoRun sono comunemente distribuiti su dispositivi USB.  

Un esempio è costituito da Hairy-A. Il worm sfruttava il grande clamore suscitato dall’uscita 
dell’ultimo racconto di Harry Potter. Distribuito su dispositivi USB, si nascondeva in un file 
mimetizzato da copia del racconto e che infettava automaticamente i computer subito dopo il 
collegamento dell’unità USB. 

AutoPlay è una tecnologia simile ad AutoRun. Si avvia su un supporto rimovibile, chiedendo 
agli utenti di ascoltare musica con il lettore multimediale predefinito, oppure di aprire il disco 
in Esplora risorse. I malintenzionati hanno sfruttato AutoPlay in modo simile, principalmente 
tramite il famoso worm Conficker.
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Worm di Internet
I worm sono programmi che si replicano e si diffondono attraverso le 
connessioni Internet. 

I worm si differenziano dai virus perché sono in grado di propagarsi e non hanno bisogno di un 
programma o di un documento che li ospiti. Creano semplicemente copie esatte di se stessi e 
utilizzano le connessioni Internet per diffondersi. 

Il worm Conficker è un esempio di worm di Internet che sfrutta una vulnerabilità del sistema per 
infettare i sistemi collegati alla rete. Tali worm sono in grado di diffondersi molto rapidamente, 
infettando un gran numero di sistemi.

Diversi worm aprono una “porta secondaria” del computer che consente agli hacker di 
assumere il controllo del computer stesso. I sistemi infettati possono quindi essere utilizzati per 
distribuire spam (vedi Zombie).

Le società produttrici di sistemi operativi rilasciano regolarmente delle patch per chiudere le 
vulnerabilità presenti nel loro software. Ogni utente dovrebbe aggiornare regolarmente il computer 
con Windows Update o selezionando il logo Apple e scegliendo “Aggiornamenti Software”.
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Zombie
Uno zombie è un computer infettato e controllato in remoto da un 
hacker. Spesso, fa parte di una botnet, ossia una rete di molti computer 
zombie, o bot. 

Se un hacker è in grado di controllare il computer in remoto via Internet, significa che esso è 
uno zombie. 

Vedere Botnet
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Software di protezione
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Appliance
Le appliance sono elementi di protezione hardware e software riuniti in 
un’unica soluzione. Piuttosto che installare il software separatamente, 
possono essere semplicemente collegati al dispositivo.

I tipi di appliance più comuni sono le email appliance e le web appliance. Sono ubicate 
nel gateway, tra i sistemi IT di un’organizzazione e Internet, e filtrano il traffico per bloccare 
malware, spam e perdita di dati.

Le e-mail appliance bloccano spam, phishing, virus, spyware e altri tipi di malware e—a 
seconda della soluzione—forniscono anche il filtraggio del contenuto e la cifratura per impedire 
la perdita di dati riservati o sensibili via e-mail.

Le web appliance bloccano malware, spyware, phishing, proxy anonimi e altre applicazioni 
indesiderate a livello del gateway web. Possono inoltre offrire degli strumenti per 
l’implementazione dei criteri di utilizzo Internet. 
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Application control 
L’application control consente di controllare l’utilizzo di applicazioni che 
potrebbero essere inappropriate per l’uso su computer o reti aziendali. 

L’obiettivo principale consiste nel controllare quelle applicazioni che hanno il potenziale di 
diffondere il malware e possono avere ripercussioni negative sulla rete e la produttività degli 
utenti. Tra tali applicazioni figurano molte applicazioni per i consumatori, come ad esempio il 
software di condivisione peer-to-peer dei file, giochi o lettori multimediali. 

L’application control può essere usato per implementare l’utilizzo delle applicazioni aziendali 
scelte. Ad esempio, potrebbe essere possibile impostare un criterio per consentire solo l’utilizzo 
di Internet Explorer e bloccare tutti gli altri browser Internet. Le categorie di applicazioni che le 
aziende potrebbero voler controllare includono Voice Over Internet Protocol (VoIP), strumenti di 
gestione remoti e client di messaggistica istantanea.

www.sophos.it
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Device control 
Il device control consente di gestire l’uso di dispositivi di archiviazione 
rimovibili, unità ottiche multimediali e protocolli di rete wirelesss 

Il device control è un elemento fondamentale delle strategie di prevenzione della fuga di dati e 
impedisce inoltre la diffusione del malware attraverso i dispositivi USB.

Molte organizzazioni utilizzano il controllo dei dispositivi per attuare i criteri relativi all’utilizzo 
dei dispositivi di archiviazione rimovibili. A seconda della soluzione adottata, il device control 
può consentire alle organizzazioni di decidere quali dispositivi possono collegarsi ai computer 
mediante dei criteri centrali. 
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Firewall 
Un firewall impedisce l’accesso non autorizzato a un computer o una rete.

Come suggerisce il nome (letteralmente “parete tagliafuoco”), funge da barriera fra diverse reti o 
diverse parti di una rete, bloccando il traffico pericoloso o respingendo gli attacchi degli hacker.

Un firewall di rete viene installato in corrispondenza del confine fra due reti, solitamente fra 
Internet e la rete aziendale. Può essere un’apparecchiatura hardware o un software installato 
su un computer che funge da gateway per la rete aziendale.

Un client firewall è un software che gira sul PC di un utente finale e protegge solo quel 
computer.

In entrambi i casi, il firewall sorveglia il traffico, sia in entrata sia in uscita, per stabilire se 
soddisfa determinati criteri. In caso affermativo, il traffico viene autorizzato, altrimenti lo blocca. 
Il firewall può filtrare il traffico in base a:  

•	 Indirizzi di provenienza e destinazione e numeri di porta (filtro indirizzi)

•	 Tipo di traffico di rete, ad esempio HTTP o FTP (filtro protocollo)

•	 Attributi o stato dei pacchetti di informazioni inviati

Un client firewall può inoltre avvertire l’utente ogniqualvolta un programma tenta di stabilire una 
connessione e chiede se la connessione deve essere autorizzata o bloccata. Il software è in 
grado di apprendere gradualmente in base alle risposte dell’utente, imparando a conoscere il 
tipo di traffico consentito dall’utente.
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Network Access Control (NAC) 
Una soluzione di network access control protegge la rete e le 
informazioni in essa contenute contro le minacce rappresentate dagli 
utenti o dai dispositivi che accedono alla rete.

Il network access control è caratterizzato da tre aspetti principali:

•	 Autenticazione di utenti e dispositivi, per verificarne l’identità

•	 Verifica dei computer che tentano di accedere alla rete, per assicurarsi che siano privi di 
virus e soddisfino i criteri di protezione

•	 Attuazione dei criteri in base al ruolo dell’utente, in modo che ciascuna persona possa 
accedere alle informazioni appropriate al suo ruolo, impedendo nel contempo l’accesso ad 
altre informazioni
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Protezione runtime 
La protezione runtime fornisce protezione contro i tentativi di accedere 
alle parti vulnerabili del computer.

La protezione runtime analizza il comportamento di tutti i programmi già in esecuzione nel 
computer e blocca qualsiasi attività sospettata di essere melevola. Ad esempio, controlla le 
eventuali modifiche apportate al registro di Windows, le quali potrebbero indicare che il malware 
si sta installando, in modo tale che esso si avvii automaticamente ad ogni riavvio del computer.

Le soluzioni di protezione runtime includono i sistemi di prevenzione intrusioni basati su host 
(HIPS) e i sistemi di prevenzione del buffer overflow (BOPS), i quali forniscono protezione contro 
le minacce sconosciute, analizzandone il comportamento prima dell’esecuzione del codice.
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Software antispam
I programmi antispam possono individuare le e-mail indesiderate 
evitando che raggiungano la casella della posta in arrivo. 

Questi programmi utilizzano una combinazione di metodi per stabilire se un messaggio è 
spam. Ad esempio:

•	 Bloccano la posta in arrivo da indirizzi presenti nell’elenco di indirizzi vietati. Si può trattare 
di una lista generale disponibile in commercio oppure di una lista locale di indirizzi dai quali 
in passato è stato spedito spam all’azienda.

•	 Bloccano le e-mail che contengono determinati indirizzi Web.

•	 Verificano se la posta proviene da un dominio o un indirizzo Web accettabili. Gli spammer 
usano spesso indirizzi fasulli per tentare di eludere i programmi antispam.

•	 Ricercano parole o espressioni chiave che ricorrono nei messaggi spam (ad esempio 
“carta di credito” o “dieta dimagrante”).

•	 Ricercano alcuni trucchi utilizzati dagli spammer per mascherare le parole chiave 
all’interno del messaggio (ad esempio, “hardc*re p0rn”).

•	 Ricercano codici HTML superflui utilizzati dagli spammer per nascondere i messaggi e 
confondere i programmi antispam.

•	 Il programma utilizza tutte le informazioni raccolte per stabilire la probabilità che un’e-mail 
sia spam. Se la probabilità è abbastanza alta, blocca l’e-mail o la cancella, a seconda delle 
impostazioni prescelte.

Il software antispam deve essere aggiornato frequentemente con nuove “regole” per poter 
riconoscere le tecniche più avanzate usate dagli spammer. 
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Software antivirus 
Il software antivirus protegge da virus, Trojan, worm e – a seconda dei 
prodotti – anche da spyware e altri tipi di malware. 

Il software antivirus utilizza uno scanner per identificare i programmi che sono o potrebbero 
essere malevoli. Gli scanner sono in grado di rilevare:

•	 Virus conosciuti: lo scanner confronta i file del computer con una libreria di “identità” di 
virus conosciuti. Se trova una corrispondenza, manda un avvertimento e blocca l’accesso 
al file.

•	 Virus precedentemente conosciuti: lo scanner analizza il comportamento probabile di 
un programma. Se ha le caratteristiche di un virus, l’accesso viene bloccato anche se il file 
non corrisponde ad alcun virus noto.

•	 File sospetti: lo scanner analizza il comportamento probabile di un programma. Se il 
comportamento rivela caratteristiche indesiderabili, lo scanner segnala che potrebbe 
trattarsi di un virus.

Il rilevamento di virus conosciuti dipende dalla frequenza di aggiornamento del software con le 
ultime identità dei virus. 

Esistono scanner in accesso e su richiesta. La maggior parte dei software antivirus offre 
entrambe le possibilità.

Gli scanner in accesso rimangono attivi sul computer tutte le volte che lo si accende. I file 
vengono controllati in modo automatico non appena si tenta di aprirli o di eseguirli. In questo 
modo viene impedito agli utenti di utilizzare i file infetti.

Gli scanner su richiesta consentono di avviare o di pianificare la scansione di determinati file 
o unità.
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Software di cifratura
Le soluzioni di cifratura proteggono i dati cifrando desktop, laptop, 
supporti rimovibili, CD, e-mail, file e altri dispositivi. Le informazioni sono 
accessibili soltanto immettendo una chiave di cifratura o una password.  

Alcune soluzioni di cifratura possono essere configurate in modo tale che i dati vengano 
automaticamente decifrati per gli utenti autorizzati, in modo che essi non debbano immettere 
né una chiave di cifratura né delle password per accedere alle informazioni.  

A seconda del prodotto, le soluzioni di cifratura includono spesso la funzione di gestione 
delle chiavi (che facilita la memorizzazione, lo scambio e il ripristino delle chiavi di cifratura), 
l’attuazione dei criteri di cifratura e le funzionalità di gestione centralizzata e generazione di 
report. 

Le soluzioni di cifratura consentono di proteggere i dati riservati e di rispettare le normative 
relative alla protezione dei dati.
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Software di protezione degli endpoint  
Il software di protezione degli endpoint protegge i computer o i 
dispositivi contro un’ampia gamma di minacce alla sicurezza, alla 
produttività e alla compliance e consente di gestire a livello centrale la 
protezione di più endpoint.

I software di protezione degli endpoint riuniscono i singoli tool necessari per fornire protezione 
contro le minacce, in un’unica soluzione. Spesso integrano la protezione per più caratteristiche 
in un unico agente o console centrale, facilitando le operazioni di gestione e generazione di 
report. Possono includere: 

•	 Firewall

•	 Device Control

•	 Network Access Control

•	 Application control

•	 Protezione runtime

•	 Software di cifratura

•	 Data Leakage Prevention 
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Consigli generali
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Come: 
evitare virus, Trojan, worm e 
spyware

Usate un software antivirus o per la protezione degli endpoint

Installate un software antivirus o per la protezione degli endpoint su tutti i desktop e i server 
e tenetelo sempre aggiornato. Il nuovo malware può diffondersi molto velocemente, quindi 
è bene prevedere un sistema per l’aggiornamento automatico, frequente e immediato di 
tutti i computer dell’azienda.

Usate un software di filtraggio della posta anche sul gateway di posta elettronica, per 
proteggere l’azienda dalle minacce di virus contenuti nelle e-mail, spam e spyware. 

E non dimenticate di proteggere i computer portatili e i desktop utilizzati da chi lavora a casa. 
Virus, worm e spyware possono sfruttare facilmente questi veicoli per insinuarsi in azienda. 

Bloccate i tipi di file portatori di malware

Bloccate i tipi di file eseguibili: è quanto mai improbabile che la vostra azienda debba 
ricevere questi tipi di file dall’esterno.

Bloccate i file con più estensioni  

Alcune minacce “nascondono” il fatto di essere programmi utilizzando una doppia 
estensione, ad esempio TXT.VBS. A una prima occhiata, file come LOVE-LETTER-
FORYOU.TXT.VBS o ANNAKOURNIKOVA.JPG.VBS possono apparire come innocui file di 
testo o immagine. Bloccate qualsiasi file con doppia estensione al gateway di posta.

Abbonatevi a un servizio di e-mail alert

Un servizio di e-mail alert può informarvi sul nuovo malware e fornirvi le relative signature 
affinché il vostro software di sicurezza endpoint riesca a individuare i pericoli. 

www.sophos.itwww.sophos.it
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Usate un firewall su tutti i computer

Dovete usare un firewall per proteggere i computer collegati a una rete. Molti worm possono 
essere introdotti accidentalmente anche in ambienti a rete chiusa, tramite unità USB, CD e 
dispositivi mobili. Anche chi utilizza un portatile e/o lavora da casa ha bisogno di una protezione 
firewall.

Aggiornate il sistema con le patch di protezione

Prestate attenzione alle informazioni di sicurezza e scaricate le patch sia per il sistema 
operativo che per le applicazioni. Le patch spesso correggono le falle del sistema e 
riducono la vulnerabilità alle minacce malware. I responsabili dei sistemi informativi 
dovrebbero iscriversi alle mailing list delle principali aziende produttrici di software, ad 
esempio Microsoft (www.microsoft.com/technet/security/bulletin/notify.mspx). Gli utenti 
privati in possesso di computer con sistema operativo Windows possono visitare la pagina 
http://windowsupdate.microsoft.com, dalla quale è possibile effettuare una scansione che 
permette di verificare la presenza di falle e di trovare e installare le patch per correggere i 
problemi rilevati.

Effettuate backup regolari dei vostri dati

Effettuate backup regolari dei dati importanti e verificate che abbiano avuto esito positivo. 
Inoltre, vi consigliamo di trovare un posto sicuro per conservare i backup, ancora meglio 
se fuori dall’azienda nel caso in cui dovesse verificarsi un incendio. Se il computer viene 
infettato da malware, sarete in grado di ripristinare tutti i programmi e i dati persi. Tutti i dati 
di backup sensibili vanno cifrati e messi fisicamente al sicuro.

Adottate criteri di protezione informatica

Stabilite dei criteri per l’utilizzo sicuro del computer sul luogo di lavoro e rendeteli noti a 
tutto il personale. Tali criteri devono prevedere i seguenti accorgimenti:

•	 Non scaricare file eseguibili e/o documenti direttamente da Internet. 

•	 Non aprire programmi, documenti o fogli elettronici non richiesti. 

•	 Non utilizzare giochi o salvaschermi che non sono stati forniti con il sistema operativo. 
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•	 Sottoporre all’attenzione del reparto IT gli allegati alle e-mail e attendere una conferma del 
fatto che siano innocui.

•	 Salvare tutti i documenti Word come file RTF (Rich Text Format), poiché i file DOC possono 
contenere virus delle macro.

•	 Diffidare di qualsiasi messaggio di posta inatteso.

•	 Inoltrare ogni avviso su un virus o falso allarme direttamente ed esclusivamente al 
personale IT, per avere la conferma dell’autenticità dell’avviso 

•	 Disconnettersi dalla rete e informare subito il reparto IT se si ritiene che il computer possa 
essere stato infettato da malware.

Implementate il device control

Impedite ai dispositivi non autorizzati di connettersi ai computer. I dispositivi non autorizzati, 
come le unità USB, i lettori musicali e i telefonini possono contenere malware in grado di 
infettare un computer al momento del loro inserimento. 

Disattivate la funzionalità Autorun

Spesso la funzionalità Autorun viene utilizzata dal malware per copiare se stesso da 
dispositivi quali unità USB a computer host e addirittura sulle unità di rete condivise.

Microsoft e altre società produttrici di sistemi operativi mettono a disposizione le istruzioni 
su come disattivare la funzionalità autorun (vedere http://support.microsoft.com/
kb/967715). 

www.sophos.it
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Come: 
evitare gli hoax

Adottate criteri aziendali sugli allarmi virus

Adottate criteri aziendali sugli allarmi virus. Ad esempio:

“Non inviare allarmi virus di alcun genere a NESSUNA altra persona diversa del responsabile 
per la gestione dei virus. Non importa se gli allarmi provengono da un produttore di software 
antivirus o se sono stati confermati da una grande azienda informatica o da un amico fidato. 
TUTTI gli allarmi virus devono essere inviati esclusivamente al responsabile informatico, il cui 
compitò sarà quello di avvertire gli utenti dell’azienda nel caso in cui la minaccia sia concreta. 
Gli allarmi provenienti da altre fonti devono essere ignorati.”

Tenetevi informati sugli “hoax”

Tenetevi aggiornati sugli “hoax”, visitando la pagina dedicata ai falsi allarmi sul nostro sito 
Web  
www.sophos.it/security/hoaxes/.

Non inoltrate le catene di Sant’Antonio

Non inoltrate messaggi a catena, anche se offrono ricompense o fanno credere di distribuire 
informazioni utili. 
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Come:
mettere al sicuro i vostri dati

Cifrate i vostri computer, le e-mail e altri dispositivi

Cifrando i vostri dati potete assicurarvi che solo gli utenti autorizzati muniti della chiave di 
cifratura e della password appropriata possano accedere alle informazioni. Con la cifratura 
potete assicurarvi che i vostri dati restino al sicuro costantemente, anche se il laptop, il CD 
o un altro tipo di dispositivo sul quale sono memorizzati dovesse andare perduto o rubato, 
oppure se l’e-mail in cui esso è contenuto dovesse venire intercettata. 

Utilizzate il device control e l’application control

Impedite agli utenti di accedere a file peer-to-peer e dispositivi USB e di condividerli, in 
quanto spesso causano la perdita di dati.

Consentite l’accesso alla rete solo a computer che rispettano le policy di sicurezza

Consentite l’accesso alla vostra rete esclusivamente ai computer conformi ai vostri criteri 
di protezione. I criteri potrebbero includere i requisiti di cifratura, oppure le tecnologie di 
controllo dell’applicazione. 

Implementate i controlli dei contenuti in uscita

Identificate i dati sensibili che desiderate controllare (es.: tutti i file contenenti il termine 
“riservato” o i dettagli della carta di credito), quindi decidete come possono essere utilizzati 
questi file. Ad esempio, potrebbe essere opportuno inviare all’utente un avvertimento sulla 
potenziale perdita di dati oppure impedire la distribuzione dei dati tramite e-mail, blog o 
forum. 

Numerose soluzioni di sicurezza endpoint ed appliance e-mail e Web offrono il filtraggio dei 
contenuti all’interno della loro soluzione.

www.sophos.it
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Come: 
evitare lo spam

Usate un software di filtraggio nel gateway di posta

Usate un software di filtraggio nel gateway di posta per proteggere la vostra azienda dallo 
spam e da spyware, virus e worm contenuti nelle e-mail. 

Non effettuate mai acquisti da un’e-mail non richiesta

Effettuando un acquisto di questo tipo, finanziate le attività di spamming. Il vostro indirizzo 
di posta elettronica potrebbe anche essere aggiunto alle liste che vengono vendute agli 
spammer, quindi rischiate di ricevere molti più messaggi “spazzatura”. E, cosa ancor più 
grave, potreste essere vittima di una frode.

Se non conoscete il mittente di un’e-mail non richiesta, cancellate il messaggio.

La maggior parte dei messaggi spam non rappresenta una minaccia, ma causa solo 
fastidio. Tuttavia tali messaggi possono contenere virus in grado di danneggiare il computer 
all’apertura dell’e-mail.

Non rispondete mai ai messaggi spam e ignorate i link al loro interno.

Se rispondete allo spam, anche solo per cancellarvi dalla mailing list, non fate altro che 
confermare che l’indirizzo di posta è valido e incoraggiate gli spammer a spedire una 
maggiore quantità di messaggi.

Non utilizzate la modalità “anteprima” nel programma di posta elettronica

Molti spammer sono in grado di sapere quando viene visualizzato il messaggio, anche se 
non si seleziona direttamente l’e-mail. La modalità “anteprima”, in realtà, apre il messaggio 
consentendo agli spammer di capire se le loro e-mail sono arrivate a destinazione. Quando 
controllate la posta cercate di stabilire, solo in base all’oggetto, se si tratta di un messaggio di 
posta indesiderata.
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Usate il campo “bcc” se inviate l’e-mail a più persone

Il campo “Bcc” (“Ccn” per i programmi di posta in italiano) permette di nascondere agli utenti 
la lista dei destinatari. Se gli indirizzi vengono inseriti nel campo “To” (“A” in italiano), gli 
spammer potrebbero utilizzarli e aggiungerli alle proprie mailing list.

Non pubblicate mai il vostro indirizzo e-mail su Internet

Non pubblicate mai il vostro indirizzo e-mail sui siti Web, sui newsgroup o sui forum online 
di dominio pubblico. Gli spammer utilizzano programmi che raccolgono indirizzi e-mail da 
Internet.

Date il vostro indirizzo di posta elettronica solo a persone fidate

Comunicate il vostro indirizzo e-mail principale solamente ad amici e colleghi.

Utilizzate uno o due indirizzi e-mail secondari

Se compilate moduli di registrazione o partecipate a sondaggi su siti Web dai quali non 
desiderate ricevere ulteriori informazioni, utilizzate un indirizzo e-mail secondario. In questo 
modo eviterete di ricevere messaggi di posta indesiderata sul vostro indirizzo principale.

Non accettate di ricevere ulteriori informazioni o promozioni

Quando compilate un modulo elettronico online, controllate, nell’apposito riquadro, la 
voce con la quale autorizzate il sito a utilizzare il vostro indirizzo mail per spedirvi ulteriori 
informazioni o offerte speciali. Decidete se è il caso di selezionarla oppure no.

www.sophos.it
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Come: 
evitare il phishing

Non rispondete mai ai messaggi che richiedono informazioni finanziarie personali

Diffidate dalle e-mail che richiedono di inserire password e dettagli relativi a conti bancari 
o che includono link per effettuare tali operazioni. Le banche e le società di e-commerce di 
solito non spediscono messaggi di questo genere.

Individuate i particolari che vi aiutano a capire se il messaggio ha un intento 
fraudolento

Le mail di “phishing” di solito usano un’intestazione generica, come “Gentile cliente” perché 
non dispongono di dati precisi, visto che sono a tutti gli effetti messaggi spam. Possono 
anche riportare dichiarazioni allarmanti, segnalandovi, ad esempio, che i dettagli del vostro 
conto sono stati persi o rubati. Il messaggio spesso può contenere errori di ortografia o 
parole scritte con caratteri diversi, come “1nformazi0ne”, per evitare di essere eliminato dal 
software antispam.

Visitate i siti Internet delle banche digitando l’indirizzo nell’apposita barra

Non selezionate i link presenti nei messaggi di posta indesiderata. I “phisher” possono 
utilizzare questi collegamenti per reindirizzare l’utente su un sito Web fantasma. Meglio 
digitare l’indirizzo del sito nell’apposita barra per navigare all’interno della pagina autentica.

Controllate regolarmente i vostri conti online

Accedete regolarmente ai vostri conti online e controllate le varie operazioni effettuate. Se 
notate qualcosa di strano, avvisate subito la banca o il fornitore dei servizi di credito.
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Verificate che il sito che state visitando sia sicuro

Controllate l’indirizzo nella barra degli indirizzi. Se il sito che state visitando si trova su un 
server protetto, il collegamento dovrebbe iniziare con “https://” (la “s” sta per “secure”, cioè 
“protetto”) invece di “http://”. Inoltre, accertatevi che vi sia l’icona del lucchetto nella barra di 
stato del browser. Questo significa che il sito sta utilizzando la cifratura.

Tuttavia, anche se un sito è protetto, non vi è alcuna garanzia che esso sia sicuro, in quanto 
gli hacker possono creare siti Web che utilizzano la cifratura, ma sono studiati per rubare i 
dati personali. 

State attenti a gestire e-mail e dati personali

Leggete le istruzioni della vostra banca per effettuare transazioni sicure. Non rivelate a 
nessuno e non riscrivete il codice PIN o la password, non utilizzate la stessa password per 
tutti i vostri conti online. Non aprite i messaggi di spam e non rispondete per nessun motivo. 
Il rischio è quello di confermare che il vostro indirizzo di posta è valido e, in seguito, potreste 
essere vittima di truffe online.

Proteggete il vostro computer

I software antispam riducono drasticamente i tentativi di phishing. L’utilizzo di un firewall 
permette di proteggere le informazioni personali e di bloccare le comunicazioni non 
autorizzate. È molto importante disporre di un software antivirus per rilevare ed eliminare i 
programmi potenzialmente dannosi, come spyware o backdoor Trojan, che potrebbero essere 
contenuti nelle e-mail. Aggiornate il browser Internet installando le ultime patch di protezione 
disponibili.

Segnalate ogni attività sospetta

Se ricevete una e-mail sospetta, inoltratela all’organizzazione direttamente coinvolta. Molte 
aziende hanno un indirizzo di posta creato appositamente per le segnalazioni di questo tipo.

www.sophos.it
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Come: 
navigare sicuri in Internet

Questa sezione fornisce consigli generali per utilizzare in maniera sicura e-mail e connessioni 
Internet. È opportuno consultare anche i nostri suggerimenti in Come evitare il phishing e 
Come evitare virus, Trojan, worm e spyware.

Aggiornate il sistema con le patch di protezione

Spesso gli hacker sfruttano le vulnerabilità dei sistemi operativi e dei programmi nel 
tentativo di infettare i computer. Fate attenzione agli aggiornamenti della protezione del 
sistema operativo del vostro computer, del browser, dei plug-in e degli altri tipi di codice che 
potrebbero essere presi di mira dagli hacker. Se siete in grado di farlo, configurate il computer 
per scaricare automaticamente le patch di protezione.

Munitevi di firewall

La vostra azienda può installare un firewall di rete per autorizzare solo una certa tipologia di 
traffico. Su tutti i computer della rete viene installato un firewall client che accetta solo il traffico 
autorizzato e quindi blocca gli attacchi degli hacker e dei worm di Internet. Inoltre, impedisce al 
computer di comunicare via Internet con programmi non autorizzati.

Non fate clic sui link presenti all’interno dei messaggi di posta indesiderata

Tali collegamenti potrebbero indirizzare l’utente su un sito fittizio, utilizzato per sottrarre 
informazioni personali, come dettagli bancari e password.

Inoltre, spesso gli hacker tentano di indirizzare l’utente verso pagine Web malevole 
inviando link per e-mail.

www.sophos.it
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Utilizzate una password diversa per ogni sito

Usate una password diversa per ogni sito sul quale vi registrate. Così, se una password viene 
scoperta, il pericolo riguarderà un solo account. Inoltre, assicuratevi che le vostre password 
siano difficili da indovinare e non utilizzate mai una parola del dizionario come password.

Impedite l’accesso ad alcuni siti Internet o a certi contenuti online

In un ambiente di lavoro, potrebbe essere necessario impedire l’accesso degli utenti ai 
siti Internet che risultano inappropriati, che hanno contenuti offensivi o che potrebbero 
rappresentare delle minacce (ad esempio siti che installano spyware). Tutto questo è 
possibile grazie a software di filtraggio Web o “applicazioni” hardware. Anche se agli utenti 
è consentito visitare i siti Web, è opportuno assicurarsi che tutte le pagine visitate siano 
sottoposte a scansione per verificare la presenza di eventuali minacce alla sicurezza.

Eseguite una scansione per verificare la presenza di malware e spam

I programmi antispam sono in grado di rilevare e-mail indesiderate e di impedire che 
raggiungano la posta in arrivo degli utenti, nonché di eseguire la scansione alla ricerca del 
malware contenuto all’interno dell’e-mail stessa.

Non cliccate sui popup

Se appaiono popup inattesi, come quelli che avvertono della presenza di virus sul computer 
e che offrono una soluzione, non selezionate il link e non autorizzate nessun download. 
Potreste scaricare e installare software potenzialmente dannosi.

Utilizzate un router

Potete servirvi di un router per limitare la connessione fra Internet e determinati computer. 
Molti router integrano anche un firewall di rete.

www.sophos.it
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Come: 
scegliere password sicure

Le password permettono di proteggersi contro le frodi e le sottrazioni di informazioni 
riservate, ma sono poche le persone che scelgono password davvero sicure. 

Scegliete una password lunga

Più la password è lunga, più è difficile da decifrare o indovinare utilizzando tutte le possibili 
combinazioni (metodo “brute force”). Le password composte da 14 caratteri o più sono 
enormemente più difficili da decifrare.

Usate caratteri diversi 

Usate una password che contenga numeri, segni di punteggiatura, simboli, lettere maiuscole 
e minuscole. 

Non usate parole contenute nei dizionari 

Non usate parole, sostantivi, nomi propri o geografici che sono contenuti nei dizionari. Gli 
hacker possono sferrare un “dictionary attack”, provando a inserire, in maniera automatica, 
tutte le parole contenute nel dizionario al fine di decifrare la password corretta.

Non inserite informazioni personali 

È probabile che altre persone siano a conoscenza di informazioni come la vostra data di 
nascita, il nome del vostro partner o di vostro figlio, il vostro numero di telefono e queste 
potrebbero indovinare la password.

Non usate il vostro nome utente

Non scegliete una password uguale al vostro nome utente o al numero di conto.

Scegliete una password difficile da identificare durante la digitazione 

Assicuratevi di non usare caratteri ripetuti o tasti vicini sulla tastiera.
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Valutate l’uso di una “passphrase” (“frase chiave”) 

Una “passphrase” è composta da un insieme di parole o di stringhe alfanumeriche. 
Abbinamenti insoliti di parole sono difficili da decifrare.

Cercate di memorizzare la password

Memorizzate le vostre password invece di scriverle. Scegliete una combinazione significativa 
per voi oppure servitevi di sistemi mnemonici per ricordare le password. Sono disponibili 
ottimi programmi gratuiti per la gestione delle password.

Un programma di gestione di password affidabile può aiutarvi a scegliere password univoche, 
cifrarle e memorizzarle al sicuro nel computer. Alcuni di questi programmi sono KeePass, 
RoboForm e 1Password. 

Se decidete di scrivere le password, conservatele in un posto sicuro

Non tenete le password vicino al computer o in un posto facilmente accessibile.

Utilizzate password diverse per ogni account  

Se un hacker riuscirà a decifrare una delle vostre password, verrà compromesso solo un 
account.

Non rivelate a nessuno le vostre password 

Se ricevete un modulo che vi richiede di “confermare” le vostre password, evitate di 
compilarlo anche se la fonte sembra attendibile (vedere Phishing).

Non inserite nessuna password su computer di pubblica utenza 

Non inserite le vostre password se usate computer di pubblica utenza, come quelli disponibili 
negli hotel o negli Internet point (es.:, in un hotel o in un Internet café). Questi computer 
potrebbero non essere sicuri e nascondere “keystroke loggers”.

Cambiate le vostre password con regolarità 

Se la vostra password è corta o semplice da indovinare, dovreste cambiarla frequentemente.
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Come: 
usare i supporti rimovibili in modo 
sicuro

Educate gli utenti

Molti utenti non sono consapevoli dei potenziali pericoli di diffusione di malware e perdita di 
dati rappresentati da supporti rimovibili come USB e CD. L’educazione degli utenti consente 
di ridurre notevolmente i rischi.

Identificate i tipi di dispositivi 

I computer interagiscono con un numero crescente di supporti rimovibili, tra cui unità USB, 
lettori MP3 e smartphone. Riuscire a vedere quale supporto rimovibile sta tentando di 
connettersi alla rete consente di impostare le limitazioni e i permessi appropriati. 

Implementate il controllo dei dispositivi

I computer interagiscono con un numero crescente di supporti rimovibili, tra cui dispositivi 
USB, lettori MP3 e smartphone. Riuscire a vedere quale supporto rimovibile sta tentando di 
connettersi alla rete consente di impostare le limitazioni e i permessi appropriati. 

Cifrate i dati

La cifratura dei dati impedisce la perdita di dati. Questa possibilità risulta particolarmente 
utile per i supporti rimovibili, i quali  possono essere facilmente smarriti o rubati. Grazia alla 
cifratura, i dati non potranno essere né visualizzati né copiati da persone non autorizzate. 
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Come: 
acquistare online in sicurezza

Ti fidi del tuo buon senso e della tua intuizione? 

Purtroppo, stabilire a occhio nudo se un sito Web è sicuro o meno non è una soluzione 
pratica.

Anche se agli occhi dei visitatori sono invisibili, spesso gli hacker prendono di mira dei 
siti Web legittimi non adeguatamente protetti. Il fatto di essere un’azienda grande e ben 
affermata non è garanzia di sicurezza del sito. 

Acquistare da un computer o dispositivo protetto in cui è in esecuzione il software antivirus, i 
firewall e le patch di protezione più recenti riduce notevolmente le possibilità di cadere vittima 
degli hacker.

Non fate mai clic sui link di comunicazioni online non richieste, come ad esempio e-mail, 
Twitter o Facebook. Gli spammer e gli hacker ricorrono a tecniche di ingegneria sociale per 
indurre gli utenti a visitare siti Web fraudolenti o infettati.

Divulgate i dati sensibili come le informazioni a carattere personale o finanziario solo quando 
siete assolutamente certi della legittimità dell’azienda. 

Familiarizzate con le condizioni di utilizzo e i criteri di protezione dei dati

Leggete le scritte in piccolo. Talvolta le condizioni indicano costi e obblighi inaspettati.

Acquistate solo tramite siti Web che prevedono l’uso della cifratura

Gli URL che iniziano con “https://”, invece che con “http://” (la “s” sta per “secure”, cioè 
“protetto”) cifrano le informazioni durante il trasferimento. Un altro indicatore di un sito Web 
che utilizza la cifratura è la piccola icona di lucchetto visualizzata nel browser Internet.
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Tuttavia, anche se un sito è protetto, non vi è alcuna garanzia che esso sia sicuro, in quanto 
gli hacker possono creare siti Web che utilizzano la cifratura, ma in grando di rubare i dati 
personali. 

Fornite la quantità minima necessaria di dati personali 

Lasciate vuoti i campi opzionali. Data di nascita, numero di cellulare, hobby … per elaborare 
una transazione economica, molti operatori di siti Web richiedono informazioni opzionali, oltre 
alle informazioni obbligatorie. Spesso i campi obbligatori sono identificati da un asterisco. 

Non comunicate mai a nessuno la vostra password

Anche se qualcun altro sta effettuando l’acquisto per vostro conto, dovreste essere voi in 
persona a immettere la password, non comunicandola mai a nessun altro. 

Per evitare che i futuri utenti accedano al vostro account senza autorizzazione, non 
selezionate mai l’opzione “Ricorda la mia password” su un computer condiviso. 

Se possibile, fate gli acquisti presso venditori nazionali

Se il venditore si trova in un Paese straniero, potrebbe risultare molto più difficile e costoso 
risolvere eventuali problemi e ottenere il rispetto delle leggi a tutela dei consumatori.

Controllate i vostri estratti conto bancari

Controllate regolarmente le transazioni del vostro conto corrente, soprattutto dopo aver 
effettuato un acquisto via Internet, per verificare che tutti i pagamenti effettuati siano legittimi. 
Se scoprite dei pagamenti che non siete in grado di identificare, informate immediatamente la 
vostra banca. 

Conservate una copia delle conferme degli ordini e delle ricevute 

Conservate sempre in formato cartaceo o elettronico le informazioni importanti relative a un 
acquisto. Tali informazioni potrebbero rivelarsi estremamente utili per la risoluzione di eventuali 
problemi relativi all’acquisto. 
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Come: 
viaggiare sicuri

Educate gli utenti

Non sottovalutate i rischi di perdita di dati a causa di laptop o supporti rimovibili non protetti. 
Le organizzazioni dovrebbero sviluppare policy ben definite relativamente all’utilizzo dei 
dispositivi mobili. 

Usate password sicure

Le password costituiscono la prima difesa e devono sempre essere il più sicure possibile. 

Vedere Come scegliere password sicure 

Implementate ulteriori controlli di sicurezza

Per accedere al computer, le smartcard e i token richiedono l’immissione di informazioni 
aggiuntive (ad esempio, un codice di token insieme alla password). Con i lettori di impronte 
digitali è necessario confermare la propria identità mediante un’impronta digitale, al momento 
dell’avvio o dell’accesso. 

Cifrate tutti i dati importanti

Se i vostri dati vengono cifrati, resteranno sicuri anche in caso di smarrimento o furto del 
vostro laptop o supporto rimovibile. Se non desiderate cifrare tutto il disco rigido, potete 
creare un disco virtuale in cui mettere al sicuro le informazioni riservate. 

Limitate il Plug and Play

Il Plug and Play consente di collegare automaticamente ai laptop dispositivi USB, lettori 
MP3 e unità disco esterne, semplificando le operazioni di copia dei dati. Bloccate invece il 
computer, in modo che la connessione sia consentita solo ai dispositivi autorizzati. 
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La “cronologia” dei virus
Quando virus, Trojan e worm hanno iniziato a rappresentare una 
minaccia? Molti considerano come punto di partenza Brain, il primo 
virus per il sistema operativo Microsoft, scritto nel 1986. Tuttavia, 
programmi con tutte le caratteristiche di un virus sono stati introdotti 
molto prima. Ecco un elenco cronologico che illustra i momenti chiave 
nella storia dei virus.

1949 	 Macchine e programmi in grado di replicarsi
John von Neumann, il padre della cibernetica, dimostra matematicamente la 
possibilità di costruire una macchina o un programma in grado di replicarsi 
autonomamente. 

1959 	 Il gioco “Core Wars”
H Douglas McIlroy, Victor Vysottsky e Robert P Morris, programmatori dei Bell 
Laboratories, sviluppano il gioco “Core Wars”, nel quale alcuni programmi 
chiamati “organismi” fanno a gara per assorbire le capacità di calcolo del 
computer.

1960 	 Programmi “Rabbit”
I programmatori iniziano a scrivere “segnaposto” per i mainframe. Quando 
non ci sono più lavori in attesa, questi programmi aggiungono una copia di 
se stessi alla coda. Sono chiamati “rabbit” (“conigli” in italiano) perché si 
moltiplicano rapidamente, assorbendo tutte le risorse disponibili sul sistema.

1971 	 Il primo worm
Bob Thomas, un programmatore che lavorava al sistema ARPANET - 
precursore della rete Internet - scrive Creeper, il primo worm in grado di 
passare da computer a computer e di visualizzare un messaggio.
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1975	 Codice replicabile 
A K Dewdney scrive Pervade, una subroutine informatica per un gioco che 
sfrutta il sistema UNIVAC 1100. Quando il gioco viene avviato, la funzione 
copia la versione più recente di se stessa all’interno di ogni directory accessibile, 
incluse le cartelle condivise, e, in seguito, si diffonde sulla rete.

1978 	 Il worm Vampire
John Shoch e Jon Hupp di Xerox PARC iniziano a sperimentare worm che 
consentono di effettuare operazioni utili. Il worm Vampire non è attivo durante 
il giorno, ma la notte assegna incarichi ai computer sottoutilizzati.

1981 	 Virus Apple
Joe Dellinger, studente della Texas A&M University, modifica il sistema 
operativo nei floppy disk Apple II in modo tale che si comporti come un virus. 
Questo virus non ha avuto particolari effetti collaterali e non è stato mai 
pubblicato.Tuttavia, ne sono state scritte e diffuse ulteriori versioni

1982 	 Virus Apple con effetti collaterali
Rich Skrenta, un quindicenne, scrive Elk Cloner per il sistema operativo Apple II. 
Elk Cloner si attiva quando il computer viene avviato da un floppy infetto e 
si diffonde su tutti i floppy disk inseriti nell’unità disco. Viene visualizzato un 
messaggio ogni 50 avvii del computer.

1985 	 Trojan via e-mail
Viene distribuito via e-mail il Trojan EGABTR, che si spaccia per un 
programma in grado di migliorare la grafica. Tuttavia, una volta in azione, 
cancella tutti i file sul disco rigido e visualizza un messaggio sullo schermo.

1986 	 Il primo virus per PC
Il primo virus per PC IBM, Brain, viene scritto presumibilmente da due fratelli 
pakistani per proteggere il loro software da copie pirata. Il virus si replica 
su tutti i dischetti su cui viene copiato, aggiungendo anche un messaggio di 
copyright.
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1987	 Il worm Christmas tree
Si tratta di un biglietto di auguri natalizi elettronico che contiene un codice di 
programma. Se eseguito, il codice disegna l’albero di Natale come promesso, 
ma si inoltra a tutti gli indirizzi contenuti nella rubrica. Il traffico generato 
paralizza l’intera rete mondiale di IBM.

1988	 Il worm Internet
Robert Morris, uno studente di 23 anni, diffonde un worm sulla rete 
statunitense DARPA. Il virus si diffonde a migliaia di computer e, a causa di 
un errore, li reinfetta continuamente fino a causare il blocco del sistema.

1989	 Trojan ricattatore
Il Trojan AIDS viene diffuso su un dischetto che fornisce informazioni su AIDS 
e HIV. Il virus cifra il disco rigido del computer e chiede un riscatto in denaro 
per rilasciare la password.

1991	 Il primo virus polimorfico
Tequila è il primo virus polimorfico. Questo tipo di virus rende più difficile 
il rilevamento da parte degli scanner perché cambia aspetto a ogni nuova 
infezione.

1992	 Il panico da Michelangelo
Il virus  Michelangelo è stato ideato per cancellare i dischi rigidi ogni anno il 
6 marzo (data di nascita di Michelangelo). Quando due aziende distribuirono 
accidentalmente dischi e PC infetti, si scatenò il panico in tutto il mondo, ma 
l’infezione restò limitata a pochi computer.

1994	 Il primo hoax via mail
Il primo falso allarme distribuito via posta elettronica segnala un virus 
malevolo che dovrebbe cancellare l’intero disco rigido in seguito all’apertura 
di una semplice mail con oggetto “Good Times”.
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1995	 Il primo virus macro
Appare il primo virus contenuto in un documento o “macro”, Concept, che si 
diffonde sfruttando le macro di Microsoft Word.

1998 	 Il primo virus che colpisce l’hardware
CIH o Chernobyl diventa il primo virus a paralizzare l’hardware di un 
computer. Il virus attaccava il BIOS, necessario per avviare il computer.

1999	 Virus delle e-mail
Melissa, un virus che si autoinvia per e-mail, si diffonde in tutto il mondo. 

Fa la sua comparsa Bubbleboy, il primo virus che riesce a infettare un 
computer con la sola lettura di un’e-mail.

2000	 Attacchi Denial-of-service
Attacchi “distributed denial-of-service” contro Yahoo, eBay, Amazon e altri siti 
molto popolari mettono i sistemi fuori uso per diverse ore.

Love Bug si afferma come il virus di maggior successo fra quelli che si 
trasmettono tramite posta elettronica.

2000	 Virus Palm	
Appare il primo virus per il sistema operativo Palm, sebbene nessun utente 
venga colpito.

2001 	 Virus diffusi tramite siti Internet o reti condivise  
I programmi malevoli cominciano a sfruttare le falle dei software per potersi 
diffondere senza alcun intervento da parte dell’utente. Nimda infetta gli utenti 
che entrano semplicemente in un sito Web. Sircam utilizza un proprio motore 
di posta elettronica per diffondersi, anche attraverso condivisioni di rete.
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2003	 Zombie, Phishing
Il worm Sobig permette agli hacker di acquisire il controllo dei PC e 
trasformarli in “zombie” per la diffusione di spam.

Il worm Mimail si spaccia per una e-mail di Paypal che chiede agli utenti di 
confermare i dati della loro carta di credito.

2004	 Bot IRC
Vengono sviluppati bot IRC (Internet Relay Chat) malevoli. I bot vengono 
piazzati su un computer tramite un Trojan e da lì si connettono a un canale 
IRC a insaputa dell’utente, permettendo agli hacker di assumere il controllo 
del computer. 

2005	 Rootkit
Il sistema di protezione DRM di Sony contro le copie pirata installa un “rootkit” 
sul PC, nascondendo i file in modo che non possano essere duplicati. Gli hacker 
scrivono Trojan che sfruttano questa debolezza e installano una “backdoor” 
nascosta.

2006	 Truffe sull’acquisto di azioni
Si diffondono i messaggi spam che invitano ad acquistare azioni di piccole 
società (dette “pump-and-dump”, cioè “pompa e scarica”). 

2006	 Ransomware
I Trojan Zippo e Archiveus, che codificano i file degli utenti e chiedono 
un riscatto in denaro per ottenere la password, sono i primi esempi di 
ransomware.

2008	 Software antivirus finto
Le tattiche di allarmismo incoraggiano le persone a consegnare i dettagli della 
carta di credito per prodotti antivirus falsi come AntiVirus 2008.
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2009	 Conficker finisce sulle prime pagine dei giornali
Conficker, un worm che inizialmente infetta i sistemi non protetti da patch, è 
al centro di un tormentone mediatico a livello mondiale.

2009	 I virus polimorfici sono di nuovo in crescita
Tornano i virus complessi, più forti che mai, tra cui Scribble, un virus che muta 
il proprio aspetto dopo ogni infezione che usa molteplici vettori di attacco.



Questo opuscolo si rivolge ai professionisti IT, a chi utilizza il computer per 
lavoro o a chi semplicemente naviga in Internet. Descrive con un linguaggio 
chiaro e comprensibile le minacce informatiche e alla sicurezza dei dati.
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